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Resumo. Este artigo apresenta um estudo sobre a ferramenta Nagios
utilizada no monitoramento de sistema de telecomunicagoes. O objetivo foi
o desenvolvimento de um complemento para a ferramenta Nagios, visando o
monitoramento de sinal de antenas de equipamentos para redes wireless e a
implementag¢do da ferramenta de forma passiva. O Nagios é uma
ferramenta de monitoramento open source que possibilita o monitoramento
de hosts e servigos em uma rede de computadores. Possui uma estrutura
voltada a objetos e trabalha com o protocolo SNMP, possibilitando assim o
gerenciamento de redes de computadores.

Abstract. This article presents a study on the Nagios tool used in the
monitoring of system of telecommunications. The objective was the
development of a complement for the Nagios tool, aiming at the monitoring
of signal of equipment antennas for nets wireless and the implementation of
the tool of passive form. The Nagios is a monitoring tool open source that it
makes possible the monitoring of hosts and services in a computer network.
It possess a directed structure the objects and works with protocol SNMP,
thus making possible the management of computer networks.

1 Introducao

Ao longo do tempo, sempre se acompanhou as inovagdes tecnologicas tendo em mente
suas aplicagcdoes. Uma das grandes inovagdes foi a tecnologia wireless, que possibilitou
integrar dispositivos separados fisicamente sem a necessidade de cabos.

Com a adocdo da tecnologia wireless, tornou-se necessario encontrar uma
alternativa para estabelecer o nivel de qualidade do sinal oferecido pelos equipamentos,
uma vez que cada equipamento utiliza interfaces proprias de configuracdo que
possibilitam também o seu proprio monitoramento de nivel sinal. No entanto, em redes
de médio e grande porte, pode haver a existéncia de diferentes tecnologias em uso e
integradas, tornando-se necessario buscar as informagdes relacionadas ao nivel de sinal
na interface oferecida por cada dispositivo. Este trabalho propde uma alternativa para a
centralizagdo dessas informac¢des em uma Unica interface, que uma vez configurada
trard as informagdes necessarias em relacao ao sinal e estado atual dos equipamentos de
toda a rede wireless, indiferente da tecnologia utilizada.

Este artigo apresenta um estudo sobre a ferramenta de monitoramento Nagios,
utilizando o addon NSCA (Nagios Service Check Acceptor) para checagem passiva. A
principal contribui¢ao do estudo realizado foi proporcionar um melhor conhecimento do
funcionamento do protocolo SNMP e das possibilidades que este oferece em se tratando
de tecnologia wireless. Este trabalho foi implantado em um ambiente que utiliza a



tecnologia RouterOS oferecida pela Mikrotik, mas também pode ser utilizado em outras
tecnologias com suporte a SNMP.

Na sessdo 2 deste trabalho, sdo abordados conceitos tedricos como wireless,
protocolo SNMP, MIB’s, Nagios, Plugins e NSCA. Na sessdo 3 ¢ descrita a
implementagdo do Nagios e por fim nas sessdes 4 e 5 sdo apresentados os resultados
obtidos e conclusdo.

2 Conceitos Basicos

Segundo Tanenbaum (2003), uma rede de computadores ¢ um conjunto de dois ou mais
computadores interligados para compartilhamento de informagdes e recursos, sendo que
podem ser classificadas em locais, metropolitanas e globais, conforme seu tamanho e
abrangéncia geografica.

Além das redes convencionais, existem as redes sem fio, chamadas de redes
wireless. Segundo Torres (2001), as redes sem fio sdo baseadas no padriao IEEE
(Institute of Electrical and Electronics Engineers) 802.11 e consistem em estagdes de
comunicacdo com radios que transmitem em 2.4GHz ou 5.8GHz de banda. O IEEE
802.11 ¢ o padrao que regula as normas de uso da tecnologia wireless.

2.1 Protocolo SNMP (Simple Network Management Protocol)

O SNMP ¢ um protocolo de gerenciamento de redes de computadores. Segundo
Oliveira (2010), ele ¢ utilizado para obter informagdes através de agentes espalhados em
uma rede TCP/IP (Transmission Control Protocol / Internet Protocol).

O SNMP utiliza o protocolo UDP (User Datagram Protocol) para enviar
mensagens através da rede, onde os gerentes enviam requisi¢des a seus agentes para
obtencdo dos dados. Segundo Dias e Junior (2011) o modelo de gerenciamento de redes
usado pelo SNMP inclui, conforme Figura 1, os seguintes elementos-chave:
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Figura 1: Estrutura de Gerenciamento SNMP

» Gerente: programa executado em uma estagao servidora que obtém e envia
informagdes de gerenciamento mediante a comunicagdo com um ou mais agentes.

» Agentes: processo executado na maquina gerenciada, responsavel pela
manuten¢do das informagdes de geréncia da maquina.



» MIB: conjunto de objetos gerenciados que engloba todas as informagdes
para o gerenciamento de uma rede de computadores.

2.1.1 Mib (Management Information Base)

Segundo Blum (2003), a MIB ¢ um conjunto de objetos gerenciados que sdo
trabalhados de forma a coletar as informagdes necessarias para o gerenciamento da rede
de computadores e ¢ descrita através das regras da SMI - Structure of Management
Information, utilizando notacdo sintatica abstrata para cada objeto gerenciado:

» Object Name - nome do objeto;

» Object Ildentifier - identificador do objeto, formado por nimeros que sio
separados por pontos. Também conhecido por OID;

» Syntax - formato ou valor da informacao.

2.2 Nagios

As ferramentas de monitoramento e desempenho monitoram, analisam e alertam
problemas em redes de computadores. Segundo Carvalho (2010), o Nagios ¢ uma
ferramenta de monitoramento de redes criada com cddigo aberto. Sua configuragdo ¢
baseada em objetos hierarquicamente organizados.

O Nagios abrange uma arquitetura servidor/cliente, sendo executado em um
servidor especifico e seus plugins, que lhe enviam as informagdes, nos servidores
remotos que precisam ser monitorados. Segundo Vaz (2007), o Nagios trabalha com
dois tipos de checagem, sendo elas o ativo, onde o processo de checagem ¢ iniciado
pelo proprio Nagios, e o passivo, que compreende o uso de arquivos de comandos
externos para o envio dos resultados para o Nagios.

2.2.1 Plugins

O Nagios ¢ um sistema de monitoramento vazio sem seus plugins, em outras palavras,
para adicionar funcionalidades ao Nagios ¢ necessaria a instalacdo de plugins. Segundo
Kofller (1999), plugins sao executaveis compilados ou scripts desenvolvidos em Schell
Script, Perl, entre outros, utilizados na linha de comando para checar o estado de um
host ou servigo.

Assim os plugins possuem um papel importante para o desempenho das fungdes
da ferramenta Nagios. Eles sdao aplicativos intermedidrios entre o Nagios ¢ as estagdes a
serem monitoradas. O Nagios ¢ um aplicativo que em sua arquitetura permite o
acréscimo de novos plugins com novas funcionalidades, desenvolvidos em paralelo e
podem ser incrementados como uma atualizacdo conforme a necessidade existente.

2.2.2 Nsca (Nagios Service Check Acceptor)

O NSCA ¢ um addon utilizado pelo Nagios para verificagdes remotas, permitindo que
um host cliente envie mensagens de verificagdo de servigos ao servidor Nagios por
iniciativa propria, ou seja, o servidor Nagios recebe as informagdes de forma passiva.



Segundo Nagios (2011), toda checagem passiva se inicia através de um programa
ou script, geralmente remoto, que executa um programa chamado send nsca, passando
como parametro os dados do item monitorado.

O addon NSCA consiste de duas partes, o servidor responsavel por receber os
resultados de verificacdo e passa-los para o Nagios e o cliente, que aceita um ou mais
hosts ou resultados de verificagdo de servigos em uma entrada padrdo e envia para o
servidor NSCA usando o enderego IP (I/nternet Protocol) e a porta especificados.

Apo6s a execucdo dos scripts de coleta de informagdes, as mesmas sdo enviadas
pela internet, através do send nsca, para o servidor remoto, onde sdo recolhidas pelo
NSCA e enviadas ao Nagios através do arquivo de comandos externos. A Figura 2
mostra o sistema de funcionamento do addon NSCA com a existéncia de um firewall.
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Figura 2: Estrutura do Addon NSCA

3 Implementacio da Ferramenta

A instalagdo da ferramenta Nagios foi feita em um servidor rodando o sistema
operacional Linux Debian 6.0. Nesses sistemas existem comandos € inferfaces graficas
que podem ser utilizadas para instalacdo de softwares, sendo eles o Gerenciador de
Pacotes Synaptic e os comandos de modo texto “apt-get” e o “dpkg”.

Existem ainda os pacotes com o cddigo fonte das aplicacdes, que podem ser
compilados conforme a necessidade do sistema operacional, melhorando o desempenho
das mesmas. Neste artigo foi utilizado o método de instalagdo por pacotes com codigo
fonte para o Nagios e seus plugins e para o addon NSCA foi utilizado o comando “apt-
get”.

Apo6s as instalagcdes foram gerados alguns arquivos que sdo necessarios para a
configura¢do do Nagios. Os arquivos e suas fungdes podem ser vistos no Quadro 1:

Arquivo Funcgio

nagios.cfg Arquivo mestre responsavel por sincronizar os outros arquivos.
cgi.cfg Arquivos de configuracdo dos programas “cgi’s”.

hosts.cfg Contém informagdes dos hosts a serem monitorados.
hostsgroups.cfg Contém informagdes dos hosts separados por grupos.
contacts.cfg Contém os contatos de notificacdo em caso de problemas.

contactgroups.cfg | Contém os contatos separados por grupos.

services.cfg Contém os servigos que deverao ser monitorados.
timeperiods.cfg Contém informagdes de periodos de monitoramentos.
commands.cfg Contém os comandos que devem ser executados pelo Nagios.
templates.cfg Contém os exemplos de configuragdo dos arquivos.

Quadro 1: Arquivos de Configuragao Nagios



Para o0 NSCA também foram gerados alguns arquivos. A relagdo dos arquivos
com a sua funcionalidade podem ser vistos no Quadro 2:

Arquivo Funcio

nsca.cfg Arquivo de configuracao do servidor.

send_nsca.cfg | Arquivo de configuragdo do cliente

nsca Daemon do servidor

send_nsca Daemon do cliente
Quadro 2: Arquivos de Configuragao e Executaveis do NSCA

4 Discussao dos Resultados

A ferramenta Nagios, por padrdo, utiliza a forma de monitoramento Ativa. No entanto,
existe situacOes especificas em que se torna necessario buscar alternativas para o
monitoramento, como em situagdes em que, por uma restrigdo na rede, como um
firewall e a impossibilidade de liberacao de portas, que ¢ caso deste trabalho. Assim,
torna-se necessaria a configuragdo em modo passivo, utilizando-se de addon’s como o
NSCA.

Referente ao monitoramento do sinal, ndo havia um plugin pronto no Nagios que
possibilitasse este monitoramento. Assim, foi utilizado o plugin “check snmp” para a
criagdo de um comando Linux, Figura 3, que possibilitasse buscar esta informacgao e sua
disponibilizagao no Nagios. Para buscar as informagdes nos equipamentos wireless, foi
necessario primeiramente ativar o protocolo SNMP nos radios e encontrar os OID’s
referentes ao nivel de sinal de cada um dos radios, que varia de dispositivo para
dispositivo. O comando descrito na Figura 3, que gera o plugin check signal, foi
adicionado ao arquivo “commands.cfg”.

define command {
command name <check_ signal>
command line <SUSER1S\check_sr:mp -H S$HOSTADDRES -o $OIDS -w 73 -c 83>

Figura 3: Comando check_signal

A linha “command line” apresenta a esséncia do comando, onde tem o
apontamento para o plugin “check snmp” passando alguns parametros como o “-H”,
que ¢ o enderecgo IP do radio a ser monitorado. Outro argumento ¢ o “-0”, que referencia
o OID de nivel de sinal, e por fim os parametros “-w” e “-c¢”, que definem os
indicadores de qualidade dos niveis de sinal, sendo que de “-73dbi” a “-82dbi” warning
e acima de “-83dbi” critical.

Para possibilitar o envio de informagdes dos equipamentos para o servidor Nagios
remoto, foi necessaria também a criagao de scripts que recolhessem as informagdes e
mandassem para o NSCA fazer o envio para o servidor do Nagios. Isto se torna
necessario, pois 0 NSCA nao faz o recolhimento das informacdes.

5 Conclusao

Este artigo apresentou um estudo envolvendo a ferramenta de monitoramento open
source Nagios. A pesquisa foi voltada no ramo de monitoramento de sistema de



telecomunicagdes com o objetivo de desenvolver um complemento para a ferramenta
Nagios, visando o monitoramento de sinal de redes wireless de forma passiva.

Com este estudo, obteve-se um resultado positivo, concluindo-se que ¢ possivel a
utilizacdo do Nagios para o monitoramento do nivel de sinal e estado atual de
dispositivos de redes wireless através das configuragdes especificadas nas sessoes 3 ¢ 4,
Este estudo oferece uma alternativa para necessidade de centralizar este tipo de
informag¢des em uma rede wireless com diferentes tecnologias.

Como trabalhos futuros tém-se o estudo sobre sistema de criptografia sobre o
desempenho do envio das informagdes na forma passiva, o desenvolvimento de gatilhos
para solucionar automaticamente problemas, sem necessidade de intervengdo humana.
Além disso, para a implementacdo deste trabalho, foi utilizada somente a tecnologia da
Mikrotik, o RouterOS, esta solucdo pode ser alvo de estudo com outras tecnologias
wireless, desde que o equipamento possua suporte ao protocolo SNMP.
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