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Abstract. This paper evaluates the tactics to apply on web platform
applications, regarding an open source software development and that attends
the quality attributes. The selected quality attributes are performance,
availability and security. This type of application needs to meet high volume of
requests generated and should be able to meet these requests in a timely
manner. Moreover, the open source software development is growing, both in
universities and in the public and private companies, which adds a challenge
to developers to meet the needs of the software and its quality.

Resumo. Este trabalho avalia taticas para o desenvolvimento de aplicag¢oes
para plataforma web, considerando um ambiente que utilize software livre e
aberto, de maneira que atenda aos atributos de qualidade. Os atributos de
qualidade selecionados sdo desempenho, disponibilidade e seguranca de
acesso. Esse tipo de aplicagdo necessita atender a grandes volumes de
requisi¢oes geradas e deve ser capaz de atender a essas requisi¢ées em tempo
habil. Por outro lado, o uso de software livre e aberto vem crescendo, tanto
nas universidades quanto nas empresas publicas e privadas, o que acrescenta
um desafio aos desenvolvedores em atender as necessidades do software
quanto a sua qualidade.

1- Introducéo

Cada vez mais sistemas corporativos sdo construidos adotando-se uma plataforma de
software livre e aberto. E, em muitos casos, é necessario atender a grandes volumes de
requisicdes geradas pela comunidade internet, com capacidade de responder a essas
requisicbes em tempo habil. Um dos desafios é construir um sitio de sucesso para
atender milhGes de requisicBes diarias e, se houver uma concentracdo de requisicdes
num periodo curto de tempo, pode colocar em risco a disponibilidade do sistema [Long,
2006]. A utilizacdo de software de codigo livre e aberto vem crescendo, tanto nas
universidades quanto nas empresas do governo e privadas [Ozel; Cilingir; Erkan, 2006],
para diferentes tipos de aplicagbes. Empresas com tradicdo em software proprietario
estdo colaborando no seu desenvolvimento [IBM, 2012; ORACLE, 2012; SUN, 2012].
O estudo acerca da qualidade de software é analisado através de diferentes
perspectivas, principalmente em relacdo a qualidade de processos e a qualidade de
produtos. Existem diversas normas e modelos de qualidade, tais como, ISO/IEC 12207
[ISO/IEC-12207, 2008], ISO/IEC 15504 [ISO/IEC-15504, 2003], MPS.BR [Softex,
2012], ISO/IEC 25010 [ISO/IEC-25010, 2011] e ISO/IEC 14598 [ISO/IEC-14598,
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1999]. Um vocabulario proprio tem sido desenvolvido para os atributos de qualidade e
hd uma variedade de taxonomias e definicdes do problema de definicbes e a
caracterizacdo de cada atributo [Moro; Falbo, 2008; Guizzardi, 2005; Matos, 2005].
Conforme apresentado em Bass, Clements e Kazman (2003), a qualidade das aplica¢Oes
web pode ser melhorada com a adocéo de taticas. Existem trabalhos relacionados que
tratam de web e atributos de qualidade [Bdger et al., 2008; Chiuchi , 2011], todavia,
este avalia a aplicabilidade das taticas para ambiente de software livre e aberto.

2- Qualidade de Software

A terminologia adotada para qualidade de software relacionado aos atributos e taticas
tem como base a publicacdo de Bass, Clements e Kazman (2003). Os atributos de
qualidade disponibilidade, desempenho e seguranca séo tipicos para uma aplicacdo web.
Estes apresentados de forma isolada podem geram problemas de definicdo de seus
conceitos, dificultado o seu entendimento e sua concretizacdo [Shatnawi, 2010] e néo
tém significado isoladamente, é necessario um contexto para qualifica-los.

Para caracterizacdo do sistema de software existem diversas consideracdes a
serem feitas [Matos, 2005], entre elas, verificar o grau de novidade do sistema a ser
desenvolvido, a integracdo com sistemas legados, se as interfaces entre o sistema legado
e 0 novo sistema a ser desenvolvido necessitam de adaptacdes. O processo de coletar e
organizar as informagdes ajuda a distinguir os aspectos relevantes do dominio da
aplicacdo. Os softwares que as aplicacbes web executam sdo distribuidos,
implementados em vérias linguagens de programagdo e estilos, incorporam
componentes de terceiros e devem permitir interfaces com usuarios, outros sitios e
banco de dados.

Para um sistema de comércio eletrdnico, as fungBes de interacdo com 0s
usudarios/navegacao sdo realizadas através de um Web Browser, as regras de negocio e
as funcdes de aplicacdo sdo alocadas a servidores de aplicacdo e servidores de
transacdo; a camada de servi¢cos de dados é alocada a uma base de dados; e na maioria
dos casos é conectada a um sistema legado. Uma plataforma comercial, de hardware
e/ou de software, pode direcionar a maior parte do desenvolvimento, implicando em
cuidados especiais para mapear os atributos de qualidade.

Taticas sdo decisGes de projeto tomadas pelo arquiteto com o objetivo de atender
0S requisitos para os atributos de qualidade. As taticas de disponibilidade podem ser
divididas em trés classes: taticas de deteccdo, recuperacao e prevencdo de defeito. As
taticas de desempenho podem ser divididas em trés classes: taticas para controle de
demanda de recursos, gerenciamento de recursos e arbitragem de recursos. As taticas
para alcangar a seguranca de acesso podem ser divididas em trés classes: taticas para
resistir a ataques, para detectar ataques e para recuperar de ataques.

3- Ambiente de Software de Cddigo Livre e Aberto

Software de cddigo livre e aberto € um termo amplo utilizado para designar os softwares
com cadigos sob licenga que permitem sua execucdo para qualquer propdsito, sua
avaliagdo, modificacdo e redistribuicdo. E uma alternativa a solugbes comerciais de
codigo fechado e € um modelo que cresce cada vez mais nas industrias de software



[Kivekas, 2008; GNU PROJECT, 2012]. Ao contrario do que geralmente é afirmado,
softwares de codigo livre e aberto ndo sdo necessariamente gratuitos [Monden; Okahara,
2011], e podem ter fins comerciais. Geralmente ndo tem custos iniciais ou esses sdo
minimos, além da liberdade para sua execuc&o.

Apesar de boa parte dos softwares de codigo livre e aberto aparentemente nao
acarretar em custo direto, custos indiretos, tais como, suporte técnico, manutencéo e
desenvolvimento devem ser avaliados antes de sua adocdo. Assim como os softwares
proprietarios, os softwares de codigo livre e aberto possuem uma variedade de licengas,
cada uma delas impondo diferentes permissdes e restricdes. Para a plataforma, o sistema
operacional indicado € o Linux, o termo GNU/Linux se refere ao sistema operacional de
nucleo Linux, mais o conjunto de utilitarios e aplicativos desenvolvidos pelo projeto
GNU. Em conjunto outros softwares livres, o Linux pode formar um ambiente seguro e
estavel para computadores de mesa, servidores e sistemas embarcados.

Java Platform, Enterprise Edition (Java EE) é o padrdo da industria para
desenvolvimento de aplica¢fes Java portaveis, robustas, escalaveis e seguras no lado do
servidor. Construida sobre a base da Plataforma Java, Edicdo Padrdo (Java SE), Java EE
fornece web services, modelo de componentes, gerenciamento e interfaces de
comunicacdo, para implementacdo de aplicacGes web e arquiteturas orientadas a servico
[SUN, 2012]. O servidor de aplicacdo é uma plataforma middleware padrdo para
aplicacdes de negdcios baseadas em web, possuem um servidor web embutido, assim
como, um container de aplicacdo. As caracteristicas que definem um servidor de
aplicacdo tipico sdo: interatividade, concorréncia, distribuicdo, heterogeneidade, oferta
de multiplos servicos, e atendimento a alto volume de transagdes. O servidor de
aplicacdo Jboss € um projeto de codigo livre e aberto, o JbossAS atualmente atua sob
licenca Lesser GNU Public License (LGPL), e tem varias de comunidades de
desenvolvedores [JbossAS, 2012].

Servidor web é um servico que trata de requisi¢cBes e respostas http a clientes
fazendo alteracBGes necessarias para encontrar e entregar o recurso solicitado [Scambray;
Shema, 2004]. Aplicacdes web requerem o0 uso de banco de dados para facilitar o
desenvolvimento, organizar e acessar informagcfes. O MySQL €é o banco de dados de
cadigo livre e aberto, esté disponivel sob duas licengas uma GPL (community Edition),
e outra proprietaria tradicional e conhecida [Lee; Ware, 2002; MYSQL, 2012] esta
disponivel em varias plataformas tais como, Linux, Windows, OS/X, Netware.

4- Avaliacdo das Taticas

Para o sistema sdo consideradas duas maquinas para atuarem como servidores web,
duas para atuarem como servidores de aplicacdo, duas para banco de dados. A solucéo
considera que os servidores recebem uma instalacdo do sistema operacional Linux
Ubuntu Server Edition. Em cada maquina Web Server ¢ feita uma instalagdo do Apache
HTTP Server [Apache, 2012]. Os servidores de aplicacdo recebem, em cada um,
instalacBes do Jboss e nos servidores de dados tem instalacbes do Mysqgl. A figura 1
apresenta a disposi¢ao das maquinas e seus respectivos softwares.

Para avaliar as taticas é adotado um sistema de comércio eletronico denominado
sistema de assinaturas de periédicos. O sistema de assinaturas é composto do médulo
sitio e 0 do modulo administrativo. O mddulo sitio € uma camada que implementa a
interface com o sistema legado de assinaturas que é composto por um mainframe, onde



é realizado o processo de assinatura e de cobranca de forma batch. Para processamento
online de cobranca é utilizado outro sistema, que se encarrega de atualizar os dados no
sistema que reside no mainframe. O mddulo sitio possui funcbes de assinatura e de
retencdo de assinantes e é acessivel ao usuario atraves da internet com interface web,
onde ele pode consultar e assinar um catalogo de periddicos. O modulo administrativo
também possui interface web e estd disponivel através da internet, restritivamente aos
administradores, que gerenciam a configuracao do sistema e realizam a manutencéo dos
dados. O modulo administrativo faz uso do servico de diretorios e de nomes para
autenticacdo do usuario. Em seguida séo apresentados os principais pontos de avaliagcdo
das taticas adotadas.
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Figura 1- Disposig¢ao dos softwares entre as maquinas

Na aplicacdo das taticas de disponibilidade tem-se: o tratamento de excec¢des que
é obtido utilizando, no cddigo, blocos try/catch/finally [Sun, 2012], tanto no modulo
sitio como no modulo administrativo sao utilizados esses blocos e em casos de excecdes
acOes sdo tomadas; redundancia na camada de dados (database server) séo utilizadas as
facilidades fornecidas pelo Mysqgl Cluster que combina uma arquitetura para
agrupamento de base de dados tolerante a falhas, onde todas as atualizacfes de dados
realizadas em qualquer um dos nos de aplicacdo sdo replicadas em todos os nos de
dados e no caso de falha o outro assume todo o servi¢o; a redundancia na camada de
aplicacdo é realizada utilizando facilidades fornecidas pelo servidor de aplicacédo Jboss e
0 modulo mod_jk para o Apache, esse moédulo também oferece servico de
balanceamento de carga e failover; redundancia no servidor HTTP, como os servidores
apaches ndo precisam manter o estado dos usuéarios, € aplicado o algoritmo de round-
robin para distribuir igualmente a carga e ndo é preciso manter os dados em sessdo,
sendo de responsabilidade do servidor de aplicagéo.

Na aplicacdo das taticas de desempenho adotou-se: para reduzir as despesas
computacionais, 0s arquivos estaticos (arquivos de imagens, javascript e htmls) séo
colocados a disponibilidade do servidor web que trata da entrega diretamente, reduzindo
assim o trafego entre este e o servidor de aplicacdo; para melhorar eficiéncia
computacional é aplicado o processamento assincrono em algumas funcdes do sistema
onde a resposta ndo é necessdria ou ndo é necesséria imediatamente, é utilizada a
interface de servi¢cos de mensagem Java (JMS); para o escalonamento dindmico de
prioridade round-robin é o algoritmo utilizado para a distribuicdo de carga; para
concorréncia, o servidor Apache pode atender as requisigdes http e https de usuarios
simultaneamente através de threads ou multiplos processos (se configurado para utilizar
fork), o Jboss recebe as requisi¢fes do apache através de servlets que sdo componentes
Java, que atendem a requisi¢des de maneira concorrentes, o banco de dados Mysql
atende varias conexfes simultdneas realizando operagdes concorrentemente e as



transacbes garantem o controle de atomicidades, consisténcia, isolamento e
durabilidade.

Na aplicacdo das taticas de seguranca o objetivo de resistir a ataques e sao:
autenticacdo € aplicada tanto no mddulo sitio quando no moédulo administrativo, é
utilizado o servico de autenticacdo para a plataforma Java EE que € integrado com o
servidor de aplicacdo Jboss; autorizagdo, idem a tatica de autenticagdo, é utilizado o
servico de autenticacdo para a plataforma Java EE; além do sigilo de dados que usam da
criptografia, o protocolo SSL possui outras caracteristicas como protecdo da integridade
de dados, através da verificacdo do valor hash das mensagens geradas e os algoritmos,
tanto para a chave assimétrica quanto para o hash, sdo selecionados através da
negociacdo entre o cliente e o servidor.

5- Concluséao

Esse trabalho avaliou como taticas podem ser utilizadas no desenvolvimento de
aplicacdes para plataforma web, considerando um ambiente que utilize software livre e
aberto. Pode-se afirmar, de uma forma qualitativa, que parte dessas taticas esta presente
nos softwares propostos.

A plataforma JAVA EE apresenta facilidades que auxiliam no atendimento dos
atributos de qualidade selecionados, e implementacGes, tais como, as que utilizam o
JBoss, possuem taticas presentes em sua arquitetura, o que facilita o projeto. Os
softwares de codigo livre e aberto ndo sao obstaculos para atender a qualidade desejada
para um sistema de software, eles apresentam taticas nativas, assim como, os softwares
comerciais.

Como trabalho futuro é necessario avaliar outros atributos de qualidade para os
sistemas de softwares baseados na arquitetura web, atributos tais como, usabilidade,
escalabilidade, portabilidade. E importante ressaltar que os atributos de qualidade
influenciam um ao outro, alguns sdo observaveis em tempo de execugdo, outros na
estruturacdo do sistema e alguns deles ndo afetam diretamente as decisdes de projeto.
Logo, também deve ser considerado um trabalho relativo a mensuracéo desses atributos
e apresenta uma avaliacdo da relagdo entre estes.
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